Skylink.

PERSONUPPGIFTSPOLICY

Inledning
Denna policy skapades av och for organisationens behandling av personuppagifter.
"Organisationen” ar personuppgiftsansvarig.

Uppgift oavsett form, granssnitt eller miljo som direkt eller indirekt kan hanforas till en fysisk person
(som ar i livet) raknas enligt personuppgiftslagen som personuppgift.

Syfte och mal

Organisationen ska sakerstalla att kunders, samarbetspartners och interna resursers personuppgifter
hanteras i enlighet med andamdlet med behandlingen.

Omfattning

Denna policy och tillhérande dokument omfattar de bestammelser, processer och rutiner som ska galla
for all behandling av personuppgifter inom organisationen - strukturerade som ostrukturerade.

Hantering av personuppgifter ska enbart vara knutna till avtalsforslag och ingangna avtal t.ex.
anstallningsavtal, leveransavtal etc.

Organisationens behandling av personuppgifter ska uppfylla krav fran gallande lagar, férordningar som
foreskrifter.

Organisationens behandling av personuppgifter ska uppfylla krav frén
gdllande lagar, férordningar som féreskrifter.

Da dom personuppgifter, vi som foretag hanterar, alltid ar knutna till affarsforslag, anstallningsavtal etc.
ar det var tolkning att dessa personuppgifter ar knutna till foretagets plikt att lagra ingangna avtal och
information enligt bokforingslagen. Inga andra personuppgiftsregister eller information forekommer som
ar bolagets egendom
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Inledning

Dataskyddsférordningen

Europaparlamentets och radets forordning (EU) 2016/679 beslutade den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppagifter.

Ratten till skydd av personuppgifter kommer i grunden genom den Europeiska konventionen om skydd for
de manskliga rattigheterna och de grundlaggande friheterna. Utifran dessa har Europeiska Unionens
Stadga om de grundldaggande rattigheterna 2016/C 202/02 utarbetats, vars 8:e artikel
Dataskyddsforordningen bygger pa.

Artikel 8 Europeiska Unionens Stadga om de grundlaggande rattigheterna

1. Var och en har ratt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestamda andamal och pa grundval av den berdrda
personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ratt att fa
tillgang till insamlade uppgifter som rér honom eller henne och att fa rattelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Dataskyddsforordningen galler som lag i alla EU:s medlemsldnder fran och med den 25 maj 2018.
Forordningen innehaller 99 artiklar.

Kalla: http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen

Forordningstexten i sin helhet:
http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten

Dataskyddsférordningens syfte
Att skydda personuppagifter.
Tillsynsmyndighet

| Sverige ar det Datainspektionen som ar oberoende tillsynsmyndighet for behandling av personuppgifter.
Datainspektionens webbplats: http://www.datainspektionen.se

Checklista

Checklistan pa foljande sidor ar framtagen for att medvetandegora och forbereda organisationen for
omstallning da Dataskyddsforordningen (GDPR) ersatter personuppgiftslagen (PUL) den 25 maj 2018.
Checklistan ar uppbyggd i foljande delar:

Huvudomrade

Utgor utdrag av betydande omraden for behandling av personuppgifter. Dessa baseras pa vdgledning fran
Datainspektionen som i Sverige ar tillsynsansvarig myndighet for behandling av personuppgifter. Belyser
aven skillnader mot gallande personuppgiftslag.
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Kravtext

Huvudomradet kopplas till formulering som ar baserat pa dataskyddsdirektivets krav som det ser ut idag.

Ja (ange pa vilket satt och omfattning, en kryssruta)

Ange svar utifran fragestallning.

Nej (ange varfor och eller vad som behéver goras, en kryssruta)

Ange svar utifran fragestallning.

Vet ej (ange varfér och eller vad som behéver géras, en kryssruta)
Ange svar utifran fragestallning.

De brister som framkommer genom checklistan i forhallande till skillnader eller avvikelser fran
Dataskyddsdirektivets krav — bor atgardas.
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Dataskyddsférordningen

Personuppgiftslagen kommer att erséttas av dataskyddsférordningen och den stéller krav pé& organisationens behandling av
personuppgifter

Vet er organisation om vad dataskyddsférodningen ar?

Ja |:| Nej D Vet gj

Eventuell kommentar till svar

Vi har gatt igenom vilka register vi har som hanterar personuppgifter (se registerforteckning) utanfor
tecknade leveransavtal eller anstéllningsavtal och funnit att vi inte har nagra aktiva register som avser
privatpersoner utéver dom uppgifter vi maste ha enligt dom lagkrav som galler kring sparbarhet av
genomférda transaktioner och levererade avtal.

Har ndgon analyserat eller kartlagt dagens och kommande férandringars status och paverkan pd organisationen, baserat pa inférandet av
dataskyddsforordningen?

Ja |:| Nej D Vet ]

Eventuell kommentar till svar

D4 vi inte arbetar utanfor B2B segmentet och alltid arbetar med ingadngna avtal eller bestallningar fran vara
foretagskunder och anstallda ar det var tolkning att dom register vi har inte faller under GDPR da dom inte
behandlar sparbara personuppgifter

Finns personer utsedda att arbeta som personuppgiftsbitrade eller dataskyddsansvarig inom organisationen?
Dataskyddsforordningen stéller krav pa befattningar, dess kompetens, resurser och oberoende.

D Ja Nej D Vet ]

Eventuell kommentar till svar
DA vi inte hanterar nagra personuppgifter som kraver GDPRs skydd ar det var tolkning att vi inte har behov
av ett personuppgiftsbitrade.

Personuppgifter som behandlas
Personuppgifter behandlas i en organisation i olika syften och granssnitt

Vet er organisation om vilka personuppgifter som behandlas? Hanteras klassificerade personuppgifter om barn, annat?

Ja |:| Nej D Vet ]

Eventuell kommentar till svar
Dom uppgifter som behandlas ar alltid knutna till ett avtal eller avtalsforslag av nagot slag.

Vet er organisation om var, varfor och hur personuppgifterna behandlas?

Ja |:| Nej D Vet ]

Eventuell kommentar till svar
Alla personuppgifter foregas av antingen ett avtal B2B eller ett anstallningsavtal. Utdver detta hanteras inga
personuppgifter

Har organisationen tillracklig kunskap om vilka rattsliga grunder som behovs eller kravs for att behandla personuppgifter? Avtal, samtycke, andra bindande

Ja |:| Nej D Vet gj

Eventuell kommentar till svar
Vi hanterar inte personuppgifter i ndgot register

Vilka rutiner finns i organisationen for behandling av personuppgifter? Ar rutinerna faststallda?

Ja |:| Nej D Vet gj

Eventuell kommentar till svar

En personuppgiftspolicy, personuppgiftsanmalan samt riktlinjer och register ar framtagen. D& inga utéver
lagstadgade uppgifter finns samt att eventuella uppgifter aldrig delges annan part ar det var tolkning att inga
ytterligare rutiner kravs.
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Missbruksregeln
Personuppgiftslagens undantag for att behandla personuppgifter i ostrukturerat material kommer inte att
finnas kvar i den nya dataskyddsférordningen

Har organisationen kannedom om hur detta paverkar organisationens satt att arbeta pa i framtiden?

Om organisationen fortsatt behandlar personuppgifter enligt denna missbruksregel efter att dataskyddsforordningen trader i kraft den 25:e maj 2018, s&
kommer detta att betraktas som ett brott mot dataskyddsdirektivet. Organisationen behdver kartlagga, analysera och utreda alternativ behandling av
personuppgifter.

Ja |:| Nej D Vet ej

Eventuell kommentar till svar
Vi har inget ostrukturerat material eller register sparat och kommer fortsatt inte ha det.

Vilken information lamnas

Infér behandling av personuppgifter s stalls krav pa att lamna information till den som ska registreras,
informationen ska avhandla:

« Andamaélet med behandlingen och

e Att den information som delges ska forstas

Har organisationen sett 6ver rutiner for vilken information som ska kommuniceras och eller lamnas till den registrerade infor behandling av dennes
personuppgifter?

P4 vilka rattsliga grunder behandlas personuppgifter

Hur lange personuppgifterna behandlas

Hur den registrerade kan f& insyn i vilka personuppgifter som behandlas

Hur rattelse av personuppgifter &ndras i handelse av att personuppgifter &ndrats eller att felaktiga uppgifter behandlas

Hur den registrerade kan lamna klagomal till personuppgiftsansvarig eller till tillsynsmyndighet

Hur s&kerstélls det att den registrerade forstar den delgivna informationen

Framtagande av styrning, rutiner

Ja D Nej D Vet gj

Eventuell kommentar till svar
Da vi inte har register med personuppgifter som kan granskas ser vi att vi har kontroll 6ver dom uppgifter vi
maste ha for var affarsverksamhet.

Vet organisationen hur den ska informera den som ska registreras?

e  Hur sékerstéller organisationen att den registrerade forstar informationen

e Styrning for hantering/behandling av dokumenterad information

e  Standardtexter for enskilda system/avtal

e  Ska service eller tjanst som ar férknippad med personuppgiftsbehandling utgéra en del av avtal och ansvarsforbindelser

Ja |:| Nej D Vet g]

Eventuell kommentar till svar
DA vi inte for register utéver vad som kravs for vara ingangna avtal och da ar kunderna fullt ut medvetna om
att ett affarsforhallande har inletts och godkénts.
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Registrerades rattigheter
Dataskyddsdirektivet staller krav pa att organisationen ska sakerstalla att den registrerades rattigheter

£

Kan organisationen uppfylla den registrerades rattigheter?

Den registrerades rattigheter &r att:

Fa tillgang till sina personuppgifter

Fa felaktiga personuppgifter réattade

Fa sina personuppgifter raderade

Invéanda mot att personuppgifterna behandlas/anvands som &r oférenligt med samtycket och a&ndamalet
Invanda mot att personuppgifterna anvands for automatiserat beslutsfattande och profilering

Flytta personuppgifterna - énskad dataportabilitet

|:| Ja Nej D Vet gj

Eventuell kommentar till svar
Vi har ingen spéarbarhet da vi inte har register som handlar om personuppgifter.

Rattsligt stéd
Dataskyddsforordningen staller krav pa att den som behandlar personuppgifter ska ange pa vilka rattsliga
grunder eller genom vilket stod behandling av personuppgifter sker

Organisationen behdver kartldgga och utreda vilka réttsliga grunder eller stéd som géller for sin behandling av personuppgifter. Alla parter ska ha eller
kunna ta del av detta, inklusive tillsynsmyndigheten, vilket medfor att organisationen maste dokumentera och bevara information. For
personuppgiftsbehandling kontrollera féljande:
e Har nagon i organisationen arbetsuppgifter kopplade till personuppgiftsbehandling, framtagande av bestammelser eller regler, kartlaggning, utredning,
myndighetskontakt eller dokumentationsansvar?
— Ska denna person &ven utrona réattsliga grunder/stod for behandling av personuppgifter?
— Ska relevanta befattningar &ven vara kravstallare for niva av skydd for personuppgiftsbehandling, informationsansvar och informationségarskap?

D Ja Nej D Vet gj

Eventuell kommentar till svar
Da vi inte har nagra personuppgiftsregister ser vi inte behovet av en sadan funktion inom foretaget.

Inhéamtning av samtycke

Dataskyddsforordningen staller tydliga krav pa att den som behandlar personuppgifter med stoéd av samtycke
maste kunna visa att:

« Den registrerade forstatt och accepterat behandlingen av personuppgifterna

o Ett samtycke har lamnats och eller inhamtats och att samtycket varit otvetydigt

Inh&dmtar organisationen samtycke for behandling av personuppgifter? Om ja, ar denna styrning och rutiner férenlig med dataskyddsférordningen?
Organisationen maste betanka:

e Vilka bestammelser och rutiner som ska gélla for inhamtning av samtycke

e  Bestamma/minimera vilka personuppgifter som ar tillrackliga och kravs for behandlingen (racker det med "en uppgift")

e Hur organisationen kan bevisa hur samtycke har inhamtats eller tagits emot

e  Rutiner som berdr; prévningar, delgivning av dokumenterad information och dess skydd

D Ja Nej D Vet ]

Eventuell kommentar till svar
DA vi inte hanterar personuppgifter utan inganget avtal i B2B affarer s ar avtalets tecknande av higre rang
an samtycke och ar sdledes detta samtycke enligt var tolkning
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Personuppgifter om barn

Enligt Dataskyddsdirektivet atnjuter barn ett upphdjt skydd for behandling av dess personuppgifter. Barns
skyddsvarda stallning ska ocksa vagas in vid en intresseavvagning

« Den registrerade forstatt och accepterat behandlingen av personuppgifterna

o Ett samtycke har lamnats och eller inhamtats och att samtycket varit otvetydigt

Behandlar organisationen barns personuppgifter?

Behandlas personuppgifter om barn bor organisationen se éver rutiner for:

e Sarskild styrning och rutiner fér inhamtning av samtycke frdn méalsman eller fran annan bemyndigad person som bestammer éver andra personer som
bér status som icke myndig

e Dokumenterad information och dess skydd

|:| Ja Nej D Vet gj

Eventuell kommentar till svar
Vi har inga personuppgifter om barn eller enskilda personers hemférhallanden.

Personuppgiftsincidenter

Enligt dataskyddsforordningen finns krav pa att organisationen ska ha rutiner for hur
personuppgiftsincidenter ska hanteras, dokumenteras och skyddas. Om incidenten kan leda till att personer
utsatts for risker sdsom diskriminering eller, bedragerier, eller om personuppgifter anvands for andra
andamal 4n vad samtycket medger sa ska organisationen aven informera de registrerade om handelsen sa
att de kan vidta nodvandiga atgarder och eller rapportera till tillsynsmyndigheten inom 72 timmar.

Har organisationen styrning och rutiner for personuppgiftsincidenter?

Organisationen behdver beténka:

e Vilken styrning och rutiner som kravs for att upptécka, rapportera, utreda, dokumentera och skydda personuppgiftsincidenter

Vilka rutiner kravs for att informera den registrerade om personuppgiftsincidenten

Vilken information ska delges den registrerade om vidtagna atgarder och,

Vagledande information till den registrerade om hur denne framfor klagomal till den personuppgiftsansvarige eller till tillsynsmyndigheten
Ska den registrerade ha rétt att f& kannedom om hur dennes personuppgifter skyddas inom organisationen

Ja |:| Nej D Vet gj

Eventuell kommentar till svar
Rutin for personuppgiftsincident ar framtagen.

Integritetsrisker
Om organisationens personuppgiftsbehandling ar forenad med sarskilda risker fér enskildas fri- och
rattigheter ska konsekvensbedémning ske avseende dataskydd enligt dataskyddsférordningen.

Forordningen staller sarskilda krav pa den som vill behandla personuppgifter pa ett satt som kan medféra
stora integritetsrisker for enskilda. Om organisationens konsekvensbed®mning visar att risken for
integritetsrisker ar hog, s& maste organisationen samrada med tillsynsmyndigheten innan
personuppgiftsbehandlingen far pabdrjas. Det finns ocksa krav pa att dataskyddsombud ska finnas vid
riskfvlld hehandlina av nersoniinnaifter

Arbetar organisationen idag med riskanalys/sékerhetsanalys for arbetet med behandling av personuppgifter for att identifiera, bedéma och behandla
integritetsrisker?

Och hur dessa star i paritet med att uppfylla den registrerades rattigheter och andamal med personuppgiftsbehandlingen

Organisationen behdver faststélla:

e Hur en konsekvensbeddémning fér behandling av personuppgifter ska analyseras och hanteras innan behandling av personuppgifter paborjas

e Hur dokumenterad information ska hanteras och skyddas

D Ja Nej D Vet gj

Eventuell kommentar till svar
DA vi inte har ndgra personuppgiftsregister dar detta kan komma att bli aktuellt s& ser vi inte heller har
behovet av genomféra kontinuerliga risk/sékerhetsanalyser.
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Personuppgifter och IT-system

Nar organisationen behandlar personuppgifter ska lampliga tekniska och organisatoriska atgarder vidtas for
att uppfylla kraven i dataskyddsférordningen, bade néar beslut fattas om hur behandlingen ska genomféras
och under hela den fortsatta behandlingen av personuppgifterna.

Uppbar organisationens IT-system sérskilda funktioner som ar avsedda att skydda personuppgifter (fér att motverka/férebygga personuppgiftsincidenter)?
Eftersom IT-system som stéd i organisationer vanligen bearbetar personuppgifter, s& bor organisationen utarbeta en plan fér omstéallning for varje enskilt
system, som gor att organisationen kan behandla personuppgifter och personuppgiftsincidenter pa ett andamalsenligt satt, betank:

| ett enskilt datorsystem kan personuppgifter behandlas med olika &ndamal

| ett enskilt datorsystem kan flera personuppgifter behandlas med olika &ndamal

Hur personuppgifter far hanteras i datorsystem och natverk

Vilka personuppgifter krévs

Avidentifiering, kryptering

Hur ska arbetet dokumenteras och skyddas

D Ja Nej D Vet ]

Eventuell kommentar till svar

Da vi inte har personuppgifter pa annat an vara anstallda dar ingdngna anstéllningsavtal finns som samtycke
for att uppgifterna finns och dessa uppgifter ar begréansade avseende access fér obehériga anser vi att vi
med rage uppfyller GDPRs krav gallande hantering av vara anstalldas uppgifter.

Personuppgiftsansvarig inom organisationen
Forordningen staller krav pa att ett dataskyddsombud ska utses. Det géller till exempel offentliga
myndigheter och organisationer riskfylld personuppgiftsbehandling.

Av Dataskyddsférordningen framgar det att, den person inom organisationen som utses som
dataskyddsombud maste ha tillracklig kunskap om dataskydd och fa det stod och de befogenheter som
kravs for att kunna utfora sitt uppdrag pa ett effektivt och oberoende sétt.

Har organisationen pabdrjat 6vervaga strukturer, organisation och roller fér behandling av personuppgifter?

e  Se dver ett for organisationen mdjligt ledningssystem for behandling av personuppgifter

e Kravs ett dataskyddsombud, personuppgiftsombud, personuppgiftbitrade, dar de olika rollerna har olika ansvars och arbetsuppgifter i arbetet med
behandling av personuppgifter, ska organisationen inrétta en "organisation for behandling av personuppgifter" som inrymmer till exempel dessa roller
(vilken annan kompetens kan behdvas inom denna organisation: juridisk, sékerhet/skydd m.fl.)

Eftersom omstéliningen sker med effekt frn den 25-maj 2018, sa bor organisationen skyndsamt pabdrja omstéllningsarbetet

D Ja Nej D Vet ]

Eventuell kommentar till svar
D4 vi inter har nagra personuppgifter eller register som faller under GDPR betraffande riskfylld
personuppgiftshantering i vara system ser vi inte behovet av detta inom var organisation
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Verksamhet i flera lander
Huvudregeln i dataskyddsférordningen &r att en organisation endast ska behéva svara infor
dataskyddsmyndigheten/tillsynsmyndigheten i ett av EU:s medlemslander.

Har verksamheten/organisationen verksamhet i flera lander (och utanfér EU)?

Organisationen bor betanka:

e  Om personuppgiftbehandling sker i flera lander ar det viktigt att bedéma vilken dataskyddsmyndighet som ansvarar for tillsynen av de
personuppgiftsbehandlingar som sker

e Organisationen bor betdnka om var strategiska beslut och strategier om personuppgiftsbehandling ska beslutas inom organisationen och vilken
tillsynsmyndighet inom EU som ska utdva tillsyn. Inom EU staterna s& har vardera medlemsland en egen tillsynsmyndighet fér behandling av
personuppgifter. | Sverige &r tillsynsmyndigheten Datainspektionen. Da ett foretag finns i flera lander och eller varldsdelar bér organisationen
bestdmma vilken tillsynsmyndighet som ska gélla (det vill sdga har ett svenskt foretag verksamhet i Frankrike och Sverige och behandlar
personuppgifter, s bor foretaget besluta om det &r svensk tillsynsmyndighet som ska utéva tillsyn eller om det ska vara Frankrikes tillsynsmyndighet).
Detta &r ett strategiskt beslut vilket bor faststéllas och dokumenteras och ligga till grund for ett effektivt sétt att behandla personuppgifter inom
verksamheten/organisationen

|:| Ja Nej D Vet gj

Eventuell kommentar till svar
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